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电力二次系统安全防护规定

总 则

第一条 为了防范黑客及恶意代码等对电力二次系统的攻

击侵害及由此引发电力系统事故，建立电力二次系统安全防护体

系，保障电力系统的安全稳定运行，根据《中华人民共和国计算

机信息系统安全保护条例》和国家有关规定，制定本规定。

第二条 电力二次系统安全防护工作应当坚持安全分区、网

络专用、横向隔离、纵向认证的原则,保障电力监控系统和电力

调度数据网络的安全。

第三条 电力二次系统的规划设计、项目审查、工程实施、

系统改造、运行管理等应当符合本规定的要求。

技术措施

https://baike.baidu.com/item/%E4%BA%8C%E6%AC%A1%E7%B3%BB%E7%BB%9F
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第四条 发电企业、电网企业、供电企业内部基于计算机和

网络技术的业务系统，原则上划分为生产控制大区和管理信息大

区。

生产控制大区可以分为控制区(安全区 I)和非控制区(安全

区Ⅱ)；管理信息大区内部在不影响生产控制大区安全的前提下，

可以根据各企业不同安全要求划分安全区。

根据应用系统实际情况，在满足总体安全要求的前提下，可

以简化安全区的设置，但是应当避免通过广域网形成不同安全区

的纵向交叉连接。

第五条 电力调度数据网应当在专用通道上使用独立的网

络设备组网，在物理层面上实现与电力企业其它数据网及外部公

共信息网的安全隔离。

电力调度数据网划分为逻辑隔离的实时子网和非实时子网，

分别连接控制区和非控制区。

第六条 在生产控制大区与管理信息大区之间必须设置经

国家指定部门检测认证的电力专用横向单向安全隔离装置。

生产控制大区内部的安全区之间应当采用具有访问控制功

能的设备、防火墙或者相当功能的设施，实现逻辑隔离。

第七条 在生产控制大区与广域网的纵向交接处应当设置

经过国家指定部门检测认证的电力专用纵向加密认证装置或者

加密认证网关及相应设施。

https://baike.baidu.com/item/%E9%80%BB%E8%BE%91%E9%9A%94%E7%A6%BB
https://baike.baidu.com/item/%E9%98%B2%E7%81%AB%E5%A2%99


第八条 安全区边界应当采取必要的安全防护措施，禁止任

何穿越生产控制大区和管理信息大区之间边界的通用网络服务。

生产控制大区中的业务系统应当具有高安全性和高可靠性，

禁止采用安全风险高的通用网络服务功能。

第九条 依照电力调度管理体制建立基于公钥技术的分布

式电力调度数字证书系统，生产控制大区中的重要业务系统应当

采用认证加密机制。

安全管理

第十条 国家电力监管委员会负责电力二次系统安全防护

的监管，制定电力二次系统安全防护技术规范并监督实施。

电力企业应当按照“谁主管谁负责，谁运营谁负责”，的原

则，建立健全电力二次系统安全管理制度，将电力二次系统安全

防护工作及其信息报送纳入日常安全生产管理体系，落实分级负

责的责任制。

电力调度机构负责直接调度范围内的下一级电力调度机构、

变电站、发电厂输变电部分的二次系统安全防护的技术监督，发

电厂内其他二次系统可由其上级主管单位实施技术监督。

第十一条 建立电力二次系统安全评估制度，采取以自评估

为主、联合评估为辅的方式，将电力二次系统安全评估纳入电力

系统安全评价体系。

对生产控制大区安全评估的所有记录、数据、结果等，应按

国家有关要求做好保密工作。

https://baike.baidu.com/item/%E5%9B%BD%E5%AE%B6%E7%94%B5%E5%8A%9B%E7%9B%91%E7%AE%A1%E5%A7%94%E5%91%98%E4%BC%9A
https://baike.baidu.com/item/%E7%94%B5%E5%8A%9B%E8%B0%83%E5%BA%A6%E6%9C%BA%E6%9E%84
https://baike.baidu.com/item/%E4%B8%8A%E7%BA%A7%E4%B8%BB%E7%AE%A1%E5%8D%95%E4%BD%8D
https://baike.baidu.com/item/%E5%AE%89%E5%85%A8%E8%AF%84%E4%BB%B7%E4%BD%93%E7%B3%BB


第十二条 建立健全电力二次系统安全的联合防护和应急

机制，制定应急预案。电力调度机构负责统一指挥调度范围内的

电力二次系统安全应急处理。

当电力生产控制大区出现安全事件，尤其是遭受黑客或恶意

代码的攻击时，应当立即向其上级电力调度机构报告，并联合采

取紧急防护措施，防止事件扩大，同时注意保护现场，以便进行

调查取证。

第十三条 电力二次系统相关设备及系统的开发单位、供应

商应以合同条款或保密协议的方式保证其所提供的设备及系统

符合本规定的要求，并在设备及系统的生命周期内对此负责。

电力二次系统专用安全产品的开发单位、使用单位及供应

商，应当按国家有关要求做好保密工作，禁止关键技术和设备的

扩散。

第十四条 电力调度机构、发电厂、变电站等运行单位的电

力二次系统安全防护实施方案须经过上级信息安全主管部门和

相应电力调度机构的审核，方案实施完成后应当由上述机构验

收。

接入电力调度数据网络的设备和应用系统，其接入技术方案

和安全防护措施须经直接负责的电力调度机构核准。

第十五条 电力企业和相关单位必须严格遵守本规定。

对于不符合本规定要求的，应当在规定的期限内整改；逾期

未整改的，由国家电力监管委员会根据有关规定予以行政处罚。



对于因违反本规定，造成电力二次系统故障的，由其上级单

位按相关规程规定进行处理；发生电力二次系统设备事故或者造

成电力事故的，按国家有关电力事故调查规定进行处理。

附 则

第十六条 本规定下列用语的含义：

（一）电力二次系统，包括电力监控系统、电力通信及数据

网络等。

（二）电力监控系统，是指用于监视和控制电网及电厂生产

运行过程的、基于计算机及网络技术的业务处理系统及智能设备

等。包括电力数据采集与监控系统、能量管理系统、变电站自动

化系统、换流站计算机监控系统、发电厂计算机监控系统、配电

自动化系统、微机继电保护和安全自动装置、广域相量测量系统、

负荷控制系统、水调自动化系统和水电梯级调度自动化系统、电

能量计量计费系统、实时电力市场的辅助控制系统等。

（三）电力调度数据网络，是指各级电力调度专用广域数据

网络、电力生产专用拨号网络等。

（四）控制区，是指由具有实时监控功能、纵向联接使用电

力调度数据网的实时子网或专用通道的各业务系统构成的安全

区域。

（五）非控制区，是指在生产控制范围内由在线运行但不直

接参与控制、是电力生产过程的必要环节、纵向联接使用电力调

度数据网的非实时子网的各业务系统构成的安全区域。

https://baike.baidu.com/item/%E8%83%BD%E9%87%8F%E7%AE%A1%E7%90%86%E7%B3%BB%E7%BB%9F
https://baike.baidu.com/item/%E5%8F%98%E7%94%B5%E7%AB%99%E8%87%AA%E5%8A%A8%E5%8C%96%E7%B3%BB%E7%BB%9F
https://baike.baidu.com/item/%E5%8F%98%E7%94%B5%E7%AB%99%E8%87%AA%E5%8A%A8%E5%8C%96%E7%B3%BB%E7%BB%9F
https://baike.baidu.com/item/%E9%85%8D%E7%94%B5%E8%87%AA%E5%8A%A8%E5%8C%96%E7%B3%BB%E7%BB%9F
https://baike.baidu.com/item/%E9%85%8D%E7%94%B5%E8%87%AA%E5%8A%A8%E5%8C%96%E7%B3%BB%E7%BB%9F
https://baike.baidu.com/item/%E5%BE%AE%E6%9C%BA%E7%BB%A7%E7%94%B5%E4%BF%9D%E6%8A%A4
https://baike.baidu.com/item/%E6%B5%8B%E9%87%8F%E7%B3%BB%E7%BB%9F
https://baike.baidu.com/item/%E8%AE%A1%E8%B4%B9%E7%B3%BB%E7%BB%9F


第十七条 本规定未作规定的事项，适用原国家经济贸易委

员会 2002 年 5月 8日发布的《电网和电厂计算机监控系统及调

度数据网络安全防护规定》。

第十八条 本规定自 2005 年 2 月 1 日起施行。

https://baike.baidu.com/item/%E5%9B%BD%E5%AE%B6%E7%BB%8F%E6%B5%8E%E8%B4%B8%E6%98%93%E5%A7%94%E5%91%98%E4%BC%9A
https://baike.baidu.com/item/%E5%9B%BD%E5%AE%B6%E7%BB%8F%E6%B5%8E%E8%B4%B8%E6%98%93%E5%A7%94%E5%91%98%E4%BC%9A
https://baike.baidu.com/item/%E7%94%B5%E7%BD%91%E5%92%8C%E7%94%B5%E5%8E%82%E8%AE%A1%E7%AE%97%E6%9C%BA%E7%9B%91%E6%8E%A7%E7%B3%BB%E7%BB%9F%E5%8F%8A%E8%B0%83%E5%BA%A6%E6%95%B0%E6%8D%AE%E7%BD%91%E7%BB%9C%E5%AE%89%E5%85%A8%E9%98%B2%E6%8A%A4%E8%A7%84%E5%AE%9A
https://baike.baidu.com/item/%E7%94%B5%E7%BD%91%E5%92%8C%E7%94%B5%E5%8E%82%E8%AE%A1%E7%AE%97%E6%9C%BA%E7%9B%91%E6%8E%A7%E7%B3%BB%E7%BB%9F%E5%8F%8A%E8%B0%83%E5%BA%A6%E6%95%B0%E6%8D%AE%E7%BD%91%E7%BB%9C%E5%AE%89%E5%85%A8%E9%98%B2%E6%8A%A4%E8%A7%84%E5%AE%9A
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